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Hintergründe zur Umstellung

KRITIS

➢ BSI bewertet IMP als Teil einer kritischen Infrastruktur

➢ Betreiber kritischer Infrastrukturen müssen Mindestanforderungen zu deren Schutz 

erfüllen

➢ Mit Auswirkungen auf 

o Technische Infrastruktur

o Softwareentwicklungsprozess

o Aktualität von Tools und Bibliotheken

o Sicherheitsanforderungen
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Sichtbare Auswirkungen 

KRITIS

➢ Periodische Systemupdates z. T. mit Unterbrechungen:

mittwochs von 06:00 - 06:15 Uhr

➢ (Aktualisierung aller Oberflächen-Komponenten)

➢ (Umstellung auf Keycloak)

➢ Zweistufiges Login

➢ Kennwort-Regeln

➢ DAKOSY-weites SSO, Single Signon (wird sukzessive ausgerollt, bitte 

Ankündigungen je Applikation beachten)

➢ Benutzerverwaltung
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Heute: Alle Eingabefelder in einer Maske

Zweistufiges Login mit E-Mail-Adresse
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Schritt 1: DAKOSY Teilnehmercode

Zweistufiges Login mit E-Mail-Adresse
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Schritt 2: E-Mail-Adresse und Kennwort

Zweistufiges Login mit E-Mail-Adresse
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Zusammenfassung

Änderungen in der Benutzerverwaltung

➢ Benutzername entfällt

➢ Neues Feld: Benachrichtigungs-E-Mail

➢ Unterscheidung:

➢ Benutzer-E-Mail-Adresse für Anmeldung, Verwaltungsaufgaben wie Kennwort 

vergessen etc.

➢ Benachrichtigungsadresse für Anwendungsfunktionen (Manifest, Verfügung o. ä.)

➢ Kennwort-Änderung über separaten Link
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Detailangaben zum User

Änderungen in der Benutzerverwaltung

Menü „Administration“

Eigene Daten: „Einstellungen“

Für Administratoren:

− Benutzer erstellen

− Benutzerliste -> Bearbeiten

Generiert eine E-Mail 

zur Passwortänderung
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Passwort-Änderung: E-Mail an User

Änderungen in der Benutzerverwaltung
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Passwort-Änderung: Meldung nach Aufruf des Links

Änderungen in der Benutzerverwaltung
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Passwort-Änderung: Dialog zur Änderung des Kennworts

Änderungen in der Benutzerverwaltung



Webinar: Neues Login und SSO in IMP-Direct 1518.April 2024

User Migration

Benutzerverwaltung

➢ Übernahme des Users nur, wenn

− Benutzer-E-Mail-Adresse eingetragen wurde und

− E-Mail-Adresse eindeutig ist!

➢ Kennwort muss Usern vergeben werden, die noch kein SSO-Konto besitzen. Hierzu 

wird automatisch ein Link für die Änderung generiert.

➢ User mit bereits existierendem SSO-Konto erhalten eine Mail, um den Vorgang zu 

bestätigen.

➢ Aktuelle SSO-Anwendungen: FLINK, EMP, eDec, ICS, VIP

➢ Heutiger Benutzername wird künftig nicht mehr verwendet
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User-Migration / Vorbereitung in der „alten“ Anwendung

Änderungen in der Benutzerverwaltung

 ✓

✓

➢ E-Mail-Adresse muss für künftiges Login eindeutig sein!

➢ Benachrichtigungsadresse für Anwendungen (Verfügung, Manifest) 

braucht nicht eindeutig zu sein
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User-Migration / neuer User: Hinweis per Mail + aufgerufener Link

Änderungen in der Benutzerverwaltung
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User-Migration / neuer User: Eingabe des Kennwortes

Änderungen in der Benutzerverwaltung
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User-Migration / existierender User: Benachrichtigungsmail

Änderungen in der Benutzerverwaltung
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User-Migration / existierender User: Überprüfung und Bestätigung

Änderungen in der Benutzerverwaltung
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Regeln für das Kennwort 

Grundlegende Hinweise

➢ Regeln gelten für alle Anwendungen bei DAKOSY mit SSO

➢ Kennwort muss nach 90 Tagen geändert werden

➢ Not recently used -> die letzten 5 Kennwörter dürfen nicht wiederverwendet werden

➢ E-Mail-Adresse als Kennwort nicht zulässig

➢ Mindestens 10 Zeichen lang

➢ Mindestens enthalten: 1 Sonderzeichen, 1 Ziffer, 1 Groß- und 1 Kleinbuchstabe
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Passwort vergessen

Grundlegende Hinweise
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Passwort vergessen: E-Mail

Grundlegende Hinweise
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Passwort vergessen: Eingabe des neuen Passwortes

Grundlegende Hinweise
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Termine für User-Migration

Zeitplan

➢ KW 17: Probelauf im Integrationsbereich (ohne E-Mail an Testuser)

➢ KW 22 / vsl. 22.05.2024: Umstellung im Echtbetrieb

➢ Terminverschiebung auf den Mai unter Berücksichtigung anderer 

Systemumstellungen

➢ Finaler Termin und Uhrzeit werden über Newsletter und Newsticker in IMP-Direct

kommuniziert

➢ Bestätigter Umstellungstermin: 29.05.2024
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